PREFEITURA DE
SAO PAULO

FINANCAS E i
DESENVOLVIMENTO ECONOMICO

POLITICA DE SEGURANCA
DA INFORMACAO

(Anexo Unico da Portaria SF 132/2016, de 15 de junho de 2016)



= PREFEITURA DE
% SAO PAULO

FINANCAS E .
DESENVOLVIMENTO ECONOMICO

PREAMBULO

1) A Secretaria de Financas e Desenvolvimento Econdmico, objetivando atender,
implementar e manter a governanca da Seguranca da Informagao, declara que:

a) A Seguranca da Informacdo € uma questdo sensivel que engloba e
permeia toda a atuacao da Secretaria;

b) A Seguranca da Informacdo € um requisito de negdcio para a Secretaria;

c) A Seguranca da Informagao € responsabilidade de todos os integrantes
da Secretaria;

d) A Seguranca da Informacdo exige politicas, procedimentos e acOes
implementados e com efetividade;

e) A Seguranca da Informacao se baseia em gestao apropriada de riscos,
ativos e controles;

f) A Seguranca da Informacdao demanda adequada alocacao de recursos;
g) A Seguranga da Informagao requer treinamento e conscientizagao;

h) A Seguranga da Informacdo deve ser planejada, gerenciada, mensuravel
€ mensurada;

i) A Seguranca da Informacao exige definicao e atribuicao adequadas de
competéncias, papéis e responsabilidades;

j) A Seguranca da informagao demanda devida qualidade de bens e servigos,
adequando-se conforme a necessidade e as condicOes de fato; e

k) A Seguranca da Informagao impde processos de avaliagdo e melhoria
continua.

2) A Politica de Seguranca da Informacao — POSIN é uma norma em nivel
estratégico que estabelece, entre outras coisas, principios, diretrizes, competéncias,
responsabilidades e disposicOes gerais para a Seguranca da Informagao no ambito da
Secretaria Municipal de Financas e Desenvolvimento Econdmico.

a) A POSIN adota a abordagem finalistica e baseada em riscos e
oportunidades, visando a efetividade da Seguranca da Informacao.

b) A POSIN adota a visao de Seguranca Centrada em Pessoas, para
promover maior autonomia, agilidade e flexibilidade nas acdes e decisoes de
Seguranca da Informagao, ao mesmo tempo em que reforca a responsabilizagao
€ 0 monitoramento.
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c) Para esta POSIN, a acepcao da palavra “Informagao”, com a primeira letra
em mailscula, é diferente da acepcdo da palavra “informagao”, com a primeira
letra em minuscula, conforme disposto no Capitulo III.

3) Esta POSIN devera ser interpretada de forma a maximizar a efetividade de suas
disposicOes e a concretizagdo dos principios nelas inerentes.

CAPITULOI
DOS OBJETIVOS
4) Sao objetivos desta POSIN:

I. Instituir o Programa de Governanga de Seguranca da Informacgao da Secretaria
Municipal de Finangas e Desenvolvimento Econdmico - PGSEG;

II. Munir a Secretaria de instrumentos juridicos e organizacionais que habilitem
tecnoldgica e administrativamente seus agentes, de modo a prover Seguranca da
Informagao em niveis adequados;

III. Estabelecer controles e mecanismos para embasar, direcionar e avaliar as
iniciativas relacionadas a Seguranca da Informacao;

IV. Garantir a autonomia da Secretaria em relagao a seguranca da sua Informacao
independentemente do meio e do ambiente;

V. Nortear a elaboragdao das normas necessarias a efetiva implementacdo da
Seguranca da Informacao;

VI. Promover as ag0es necessarias a implementacdo, manutencao, adequacao e
melhoria da Seguranga da Informagao;

VII. Fomentar a capacitagao de recursos humanos para o desenvolvimento de
competéncia cientifico-tecnoldgica em Seguranca da Informacao;

VIII. Estimular a conscientizagao e a disseminagao de uma mentalidade adequada
relativa a Seguranca da Informagao.

CAPITULOII
DA ABRANGENCIA

5) Estdo submetidos a esta Politica e a todas as suas Normas Complementares
todos os servidores, colaboradores, estagiarios, prestadores de servico e todos que, de
alguma forma, exercam atividades no ambito da Secretaria Municipal de Finangas e
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Desenvolvimento Econdmico, bem como qualquer pessoa, fisica ou juridica, que venha
a ter acesso a qualquer Informacgao desta Secretaria.

6) Os contratos, convénios, acordos e outros instrumentos congéneres celebrados
pela Secretaria deverdao incluir dispositivos de forma a viabilizar ou facilitar a
implementacao do disposto nesta POSIN.

CAPITULOIII
DOS CONCEITOS E DEFINICOES

7) No ambito desta POSIN, define-se:

I. Alta Administracdo: servidores ocupantes dos cargos assim identificados,
conforme Decreto n.° 56.130/2015 - Cddigo de Conduta Funcional dos Agentes Publicos
e da Alta Administracdo Municipal;

I1. ameaga: causa potencial de um incidente ndo desejado, que pode causar danos
ou exposicao indevida a Informagao;

III. autenticidade: propriedade de que uma pessoa, organizagao, entidade,
documento ou Informacao realmente é o que ela diz ser;

IV. classificagdo da Informacdo: identificacao de quais sao os niveis de protecdo
que a Informacdo demanda e estabelecimento de categorias e formas de identifica-las,
além de determinar os controles necessarios a cada uma;

V. competéncia: poder ou autoridade passivel de ser aplicado para a consecugao
de uma determinada atividade ou tarefa;

VI. confiabilidade: propriedade de obter comportamentos e resultados de forma
prevista e consistente;

VII. confidencialidade: propriedade de ndo estar disponivel ou nao ser revelado
para individuos, entidades ou processos nao autorizados;

VIII. conformidade: atendimento a um ou mais requisitos pré-estabelecidos;

IX. conhecimento: resultado da ordenagdo e/ou processamento de uma ou mais
informacdes, aliadas ao contexto, a experiéncia e/ou a intuigao;

X. continuidade de negdcio: capacidade de um 6rgao ou entidade de se planejar e
responder a incidentes e interrupcdes de negdcios, minimizando seus impactos e
recuperando perdas ou comprometimentos da Informacado das atividades relevantes, de
forma a manter suas operagdes em um nivel aceitavel, previamente definido;

XI. controle: método ou agdo que avalia ou altera o risco de uma Informacao;
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XII. dado: um ou mais fatos, sinais ou simbolos quantificados ou quantificaveis;

XIII. disponibilidade: propriedade de estar acessivel e usavel para atender
tempestivamente a demanda de uma pessoa, processo, ou entidade autorizada;

XIV. fiel depositario: pessoa, organizacdo ou entidade responsavel pelo
armazenamento, transporte ou processamento da Informacao. E também responsavel
pela aplicacdo apropriada das diretrizes desta POSIN para a Informagdo sobre a qual
detenha responsabilidade ou que custodie, dentro dos limites das suas atribuices,
competéncias e conhecimentos;

XV. gestdo de incidentes: processos para detectar, registrar, relatar, dimensionar,
responder, lidar e aprender a partir dos incidentes;

XVI. gestao de risco: atividades coordenadas para direcionar e controlar uma
organizagao com relacao ao risco;

XVII. governanca da Seguranca da Informacao: conjunto de principios e processos
pelo qual a Secretaria fornece visdes e orientagbes das atividades relacionadas a
Seguranca da Informacao;

XVIII. incidente: evento ou sequéncia de eventos ja ocorridos, que podem ou nao
causar impactos em termos de Seguranca da Informacao.

XIX. informagdo: conjunto de dados estruturados e/ou ligados por meio de uma
ou mais relagdes;

XX. Informacao: ativos materiais e imateriais da Secretaria, compreendendo, entre
outros aspectos, dados, informacdes, conhecimentos e competéncias, bem como
comunicagOes, atividades, agOes, processos, estruturas, relagoes, taticas e estratégias;

XXI. Informacdo Documentada: Informacdo, independente de formato, midia e
fonte, que deve ser controlada e mantida adequadamente pela Secretaria, bem como o
meio que a contém, incluindo evidéncias, processos e documentacoes.

XXII. integridade: propriedade de completude e fidedignidade;

XXIII. irretratabilidade: também conhecida como nao-repudio, é a capacidade de
provar a ocorréncia de determinado evento ou acao, bem como provar a sua autoria ou
responsabilidade;

XXIV. Parte Interessada: pessoa ou organizacao que pode afetar, ser afetada ou
perceber que afeta ou que é afetada por uma decisdo ou atividade;

XXV. politica: intengGes e diretrizes de uma organizacdo conforme dispostas pela
Alta Administracao, seja ela normatizada ou nao;

XXVI. procedimento: uma ou mais instrucdes que detalham e permitem a
operacionalizacdo, total ou parcial, de uma politica;
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XXVII. rastreabilidade: capacidade de detectar a ocorréncia de determinado evento
ou acao, prover caracterizagao adequada do fato e determinar a sua autoria;

XXVIII. requisito: materializagdo formal da necessidade ou expectativa, seja
implicita ou obrigatdria;

XXIX. risco: efeito da incerteza sobre o objetivo;

XXX. Seguranca Centrada em Pessoas: abordagem de Seguranca da Informacao
focada em modelagem de comportamento, priorizando educagao e monitoramento.

XXXI. seguranca da informacao: preservacao das Bases Fundamentais da
Seguranca da Informacdo dispostas no Capitulo 1V;

XXXII. Seguranga da Informacao: preservacao de todos os principios da Segurancga
da Informacdo dispostos no Capitulo IV;

XXXIII. terceiro: Parte Interessada externa a Secretaria;

XXXIV. validacdo: confirmacdo, por meio de evidéncias objetivas, que um requisito
especifico foi atendido por um ou mais ativos em processo de aquisicdo, contratagao ou
desenvolvimento;

XXXV. verificacao: confirmacao, por meio de evidéncias objetivas, da aderéncia de
um ou mais ativos ja existentes ao requisito especificado para ele(s);

XXXVI. vulnerabilidade: fragilidade potencial existente em um ativo ou controle
que pode ser explorada por uma ou mais ameacas.

CAPITULOIV
DOS PRINCIPIOS

8) Esta POSIN se encontra calcada nos seguintes principios:
I.Valoragao da Informagao;

I1. Vulnerabilidade da Informagao;

I11. Principio da Confianca;

IV. Extensibilidade;

V. Bases Fundamentais da Seguranca da Informagao;

VI. Qualidade;

VII. Proporcionalidade;
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a) A Valoragao da Informagao define que a Informagao possui valor para a
Administracdo e, portanto, devem existir mecanismos fisicos, tecnoldgicos,
pessoais, processuais, organizacionais e normativos implementados para conferir
adequado tratamento a Informacdo de forma a atender efetivamente aos
interesses da Secretaria.

i) Em particular, a Informagao protegida pelo sigilo, tal como o
disposto nos incisos X e XII do Artigo 5° da Carta Magna, no Artigo 325 do
Cddigo Penal, no Artigo 198 do Cddigo Tributario Nacional e demais
instrumentos normativos, deve receber especial atengao para que apenas as
partes corretamente autorizadas tenham os devidos privilégios de acesso,
manuseio e descarte.

b) A Vulnerabilidade da Informacao declara que a Informacgdo possui
vulnerabilidades em termos fisicos, tecnoldgicos, pessoais, processuais e
organizacionais, exigindo a adocao de medidas e controles nos niveis estratégico,
tatico e operacional para que haja efetiva Seguranga da Informagao.

c) O Principio da Confianca estabelece que uma pessoa ou um processo
automatizado que esteja aderente aos critérios e atributos de Seguranca da
Informagao podem ter maior autonomia e ter a sua atuacao facilitada em fungao
do tipo do ativo, do perfil da pessoa e da criticidade da Informacao.

i) O Principio da Confianca nao obsta a adocao da Denegagao por
Padrdao, na qual, salvo disposicdo em contrario, a Administracdao so
concedera e mantera os privilégios estritamente necessarios e suficientes
para a execucao das atividades.

d) A Extensibilidade preconiza a extensao e a complementacao desta POSIN,
por meio de normas adicionais, visando a dar adequado alcance e profundidade
as normas de Seguranca da Informagdo.

e) No ambito desta POSIN, as Bases Fundamentais da Seguranca da
Informacao sao:

I. Confidencialidade;
II. Integridade;

II1. Disponibilidade;
IV. Autenticidade;
V. Rastreabilidade;
VI. Irretratabilidade;
VII. Confiabilidade;
VIII. Utilidade;
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IX. Etica;

X. Consciéncia;

XI. Posse; e

XII. Conformidade.

f) A Qualidade determina que a qualidade de bens e servicos é um fator
relevante para a Seguranca da Informacao.

i) Os bens e servigos abrangem todos os bens e servigos adquiridos ou
contratados pela Secretaria, ndao se limitando aqueles relacionados a
seguranga da informacao.

g) Para fins desta POSIN, a Proporcionalidade ¢ uma manifestacao dos
Principios da Razoabilidade, da Economicidade e da Eficiéncia e define que os
aspectos qualitativos e quantitativos da efetiva aplicacdo das normas e principios
aqui expressos serao definidos em fungdo dos beneficios trazidos a Seguranga da
Informacdo e dos custos associados a aplicacao.

CAPITULOV
DAS DIRETRIZES GERAIS

9) Esta POSIN define e estabelece a Seguranga da Informacao em nivel
estratégico. O detalhamento de suas diretrizes sera regulamentado em Normas
Complementares.

a) As Normas Complementares possuem efeito para toda a Secretaria.
b) Como documentagao auxiliar, as Normas Complementares poderao ter:

I. Padrdes, que definem os procedimentos a serem seguidos na falta de
disposicao especifica;

II. Boas Praticas, que apresentam exemplos nao vinculantes de
procedimentos considerados como adequadamente seguros e aderentes a POSIN;
e

ITI. Manuais Operacionais, elaborados por cada unidade, em conjunto com
a COTEC, que formalizam o seu modus operand/ em termos de Seguranca da
Informacao.

10) Todas as Informagdes devem estar em conformidade com esta POSIN e, no
que for aplicavel, com as suas Normas Complementares.
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11) E vedada a utilizacdo de informacSes produzidas por terceiros para uso
exclusivo da Secretaria em quaisquer outros projetos ou atividades que nao sejam do
interesse da Secretaria, salvo autorizacao especifica pelos titulares das unidades
administrativas, nos processos e documentos de sua competéncia, ou pelo Secretario,
nos demais casos.

12) As normas, procedimentos e agdes de Seguranca da Informagao da Secretaria
decorrentes desta POSIN deverao promover também:

I. Continuidade dos processos e servigos essenciais para o funcionamento da
Secretaria;

II. Qualidade adequada na prestacdao de servicos, tanto pela Secretaria quanto
pelos agentes externos, colaboradores, prestadores de servigos e outros terceiros, para
a Secretaria;

I1I. Qualidade adequada na aquisicao de ativos para a Secretaria.

13) A Informagdao podera ser classificada de acordo com os niveis definidos
conforme a legislacao e as normas vigentes.

a) Categorias adicionais poderao ser estabelecidas pela POSIN ou pelas suas
Normas Complementares.

14) Todas as partes interessadas relevantes devem estar explicitadas claramente
em cada iniciativa referente a Seguranca da Informagao.

15) Para cada uma das diretrizes, gerais ou especificas, constantes desta POSIN
podem ser elaboradas uma ou mais Normas Complementares especificas para detalhar,
modular ou implementar de maneira efetiva o disposto nesta POSIN.

CAPITULO VI
DAS DIRETRIZES ESPECIFICAS

SECAO |

DO PROGRAMA DE GOVERNANCA DE
SEGURANCA DA INFORMACAO DA SECRETARIA
MUNICIPAL DE FINANCAS E DESENVOLVIMENTO
ECONOMICO
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16) Fica instituido o Programa de Governanca de Seguranca da Informacao da
Secretaria Municipal de Financas e Desenvolvimento Econdmico - PGSEG;

a) O PGSEG visa a promover o alinhamento estratégico com os objetivos da
Secretaria, a agregacao e entrega de valor para as partes interessadas, bem como
a gestdao adequada dos riscos de Informacao da Secretaria.

b) O PGSEG se pauta pelas seguintes premissas:
I. Difusdo da Seguranca da Informacdo em todo o ambito da Secretaria;
I1. Adocao de uma abordagem baseada na gestao de riscos;

III. Investimento de recursos para alcancar os objetivos de Seguranca da
Informagao em consonancia com os objetivos estratégicos;

IV. Aderéncia a requisitos relevantes interna e externamente;

V. Promogao de um ambiente positivo em termos de Seguranca da
Informacao;

VI. Aplicacao de mecanismos de avaliagao da adequacgao da Seguranca da
Informacao.

c) O PGSEG, como parte essencial da Seguranca da Informacao da
Secretaria, sera objeto de avaliacdo e melhoria continuas.

d) O planejamento das iniciativas e acbes relativas a Seguranca da
Informacao deve considerar os fatores externos e internos relevantes, que podem
afetar a efetividade do PGSEG.

€) A Administracdo determinara e fornecera os recursos necessarios para o
estabelecimento, implementacao, manutencado e melhoria continua do PGSEG.

17) O PGSEG devera definir os processos de analise, avaliacdo e tratamento de
riscos da Informacao da Secretaria.

18) O PGSEG devera definir os processos de deteccdo e resposta a incidentes de
Seguranga da Informacao.

19) O PGSEG devera definir os processos de monitoramento, avaliagdo, auditoria
e melhoria continua da Seguranca da Informacao.

20) O PGSEG devera definir os processos de gestao de Informagdo Documentada
relativa a Seguranca da Informacao.

21) O PGSEG devera gerar um Plano Estratégico de Seguranga da Informagdo —
PESEG — para a Secretaria, em conformidade com os ditames da POSIN.

a) O PESEG devera conter o planejamento estratégico a médio e longo prazo
e estar alinhado com os objetivos estratégicos da Secretaria.
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b) O PESEG podera estar contido dentro do Plano Estratégico de Tecnologia
da Informagao (PETI) da Secretaria.

22) O Conselho do PGSEG é o 6rgao gestor do Programa de Governanca da

Seguranca da Informacdo e sera composto pelo Coordenador Geral da Coordenadoria
de Tecnologia de Informacao e Comunicagdo — COTEC, pelo Subsecretario da Receita
Municipal — SUREM, pelo Subsecretario do Tesouro Municipal — SUTEM, pelo
Coordenador Geral da Coordenadoria de Controle Interno — COCIN e pelo Subsecretario
de Planejamento e Orcamento Municipal — SUPOM, com o apoio da Alta Administracao.

a) No tocante a Seguranga da Informacao, a gestao das metas, acoes, riscos,
controles e decisGes da Secretaria em nivel estratégico e estratégico-tatico sao de
atribuicao do Conselho do PGSEG, enquanto que a gestao das metas, acoes, riscos,
controles e decisbes da Secretaria em nivel tatico e tatico-operacional sao de
atribuicdo dos Gestores de Negdcio ou a quem determinarem as normas vigentes
ou, subsidiariamente, a quem determinar o Conselho do PGSEG.

b) O Conselho do PGSEG sera responsavel pela orientagdo, monitoramento
e avaliacdo para Seguranca da Informacao em nivel estratégico e estratégico-tatico.

¢) Compete ao Conselho do PGSEG publicar Normas Complementares e
Padroes.

d) Compete a COTEC a competéncia para publicar Boas Praticas, mediante
anuéncia do Conselho do PGSEG.

e) O Conselho do PGSEG sera presidido pela COTEC, com o apoio da Alta
Administracao.

f) A assessoria em tecnologia do Conselho sera feita pela Divisdao de
Seguranca da Informacdo (DISEG), vinculada a COTEC, ou por membros da
Secretaria ou ainda por terceiros, com a anuéncia do Conselho do PGSEG.

g) O Conselho do PGSEG se reunira trimestralmente, mediante convocacao
da COTEC, ou quando surgir evento relevante que demande a sua atuacao.

h) A COTEC podera autorizar tratamento urgente aos casos assim
considerados, visando a aprovacao do Conselho do PGSEG, por meio de
correspondéncia eletronica, no prazo maximo de 48 (quarenta e oito) horas.

i) Em até 90 dias apds a publicacao desta POSIN, o Conselho do PGSEG
devera publicar o seu regimento interno, que devera estabelecer no minimo os
critérios e procedimentos de tomada de decisdo do Conselho.

j) Em até 90 dias apos a publicacdo desta POSIN, o Conselho do PGSEG
deverd deliberar sobre a edicao e publicacdo de Normas Complementares
consideradas prioritarias.

k) O tratamento de incidentes de Seguranca da Informacao considerados de
criticidade alta sera feito pelo Conselho do PGSEG.
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I) O tratamento de incidentes de Seguranca da Informagao relativos a
Tecnologia de Informagdo e Comunicagao que nao sejam de criticidade alta sera
realizado pela COTEC ou para quem a COTEC delegar esta atribuicao, mediante
anuéncia do Conselho do PGSEG.

m) A gestdo de continuidade do negdcio sob os aspectos de Tecnologia de
Informagao e Comunicacdo sera realizada pela COTEC ou para quem a COTEC
delegar esta atribuicao, ouvida a area de negdcio.

n) Em caso de violacao de alguma diretriz da POSIN ou de suas Normas
Complementares que coloque em risco iminente uma ou mais Bases Fundamentais
de Seguranca da Informagao das InformagOes ou ativos da Secretaria, o0 Conselho
do PGSEG podera determinar restricdes de carater temporario a Informacdo e a
ativos, fisicos ou ndo, para garantir a continuidade do negdcio.

0) Compete ao Conselho do PGSEG deliberar sobre os casos de Seguranca
da Informagcdao que estejam omissos nesta POSIN ou em suas Normas
Complementares.

SECAO II
DO PLANEJAMENTO E GESTAO DO CONTEXTO

23) A Secretaria, por meio do Conselho do PGSEG, devera planejar, implementar
e controlar as metas, iniciativas e agdes necessarias para a Segurancga da Informagao.

24) A Seguranca da Informacdo sempre estara presente na gestdo de projetos,
independentemente do tipo de projeto.

25) E dever de todos determinar riscos e oportunidades que devem ser
considerados para garantir a efetividade da Seguranca da Informacgao, prevenindo ou
reduzindo efeitos indesejados e mantendo melhoria continua.

26) A Secretaria, por meio do Conselho do PGSEG, determinara as necessidades
relevantes de comunicacdo, interna e externa para a Seguranca da Informacao e definira
0S processos para a sua efetivagao.

27) E dever de todo Gestor de Negdcio manter Informacdo Documentada na
extensdo necessaria e suficiente para a efetividade da Seguranga da Informagao.

a) A Informacdo Documentada sera elaborada, mantida, controlada e
protegida nos moldes do que estabelecerem esta POSIN, Normas Complementares,
Padrdes e os Manuais Operacionais para que possa ser utilizada sempre e onde for
necessaria;

b) A Informacao Documentada sera detalhada em funcdo do tamanho e
complexidade da Informagao, bem como da capacidade das pessoas envolvidas.
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c) A Informacdo Documentada terd controles em termos de distribuicdo,
acesso, obtencdao, uso, armazenamento, preservagao, controle de mudangas,
retencao e descarte.

28) Papéis e responsabilidades em termos de Seguranca da Informacao devem
ser definidos e atribuidos de maneira apropriada e efetiva, devendo-se aplicar a sua
segregacao sempre que possivel para reduzir vulnerabilidades em termos de Seguranca
da Informagao.

29) Contatos com grupos especiais de interesse ou outras organizagdes de
seguranca da informacdo devem ser mantidos, sempre que possivel.

30) A Secretaria, por meio da COCIN e da COTEC, periodicamente avaliara a
conformidade da Seguranca da Informagao com relacao ao disposto na POSIN, nas
Normas Complementares, Padres, Boas Praticas e Manuais Operacionais.

a) A Secretaria manterd Informagdo Documentada para as evidéncias da
auditoria;

b) O resultado da auditoria sera disponibilizado para os gestores envolvidos,
para o Conselho do PGSEG e para a Alta Administragao.

31) E dever de todos adotar acdes reativas e preventivas com relacdo a ndo
conformidades em termos de Seguranca da Informagao.

SECAO IIl
DA OPERACAO

32) A Secretaria, por meio de cada uma de suas unidades, monitorara o uso dos
seus recursos, ativos e informagodes, incluindo em termos de desempenho e usabilidade
e respeitando-se os principios legais.

a) Mecanismos serao implementados para o monitoramento, incluindo-se
trilhas de auditoria que permitam rastrear, acompanhar, controlar e verificar os
acessos e/ou interagdes do usuario com relacao aos sistemas e dados da Pasta e
a rede interna da Secretaria, bem como as interagOes feitas pelo usuario a partir
de ativos da Secretaria ou valendo-se da infraestrutura da mesma.

b) Mecanismos serdao implementados para garantir a exatidao e protecao
dos dados coletados pelo monitoramento.

33) Controles e mecanismos criptograficos deverdo ser implementados em
Informag0es e ativos, fisicos ou ndo, de forma a garantir a efetividade da Seguranca da
Informacao e deverao estar atualizados e adequados para atender aos requisitos de
negdcio.
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34) Os servicos de tecnologia da informacao e comunicacdo fornecidos a
Secretaria terdo clausulas que definirdo niveis de servico adequados e que sejam
aplicados e atualizados de forma consistente ao longo do tempo, de forma a atender as
necessidades da Secretaria.

SECAO IV
DA SEGURANCA DOS RECURSOS HUMANOS

35) A Secretaria, por meio da EMAF e da COTEC, com o apoio da ASCOM,
promovera a conscientizacdo dos servidores e usuarios de seus sistemas com relagdo as
normas, politicas, procedimentos e boas praticas, a sua contribuicao para a efetividade
da Seguranca da Informacao e as implicacdes de ndo conformidades com as exigéncias
da Seguranca da Informacao.

36) Os desvios de conduta em termos de Seguranca da Informagdao serao
apurados nos termos da legislagao em vigor.

37) A Secretaria definira e aplicara os procedimentos, em termos de Seguranca
da Informacdo, relativos a perda de vinculo do recurso humano com a Secretaria.

SECAO V
DA GESTAO DE ATIVOS

38) Os ativos relativos a tecnologia da informacao e comunicacdo devem estar
devidamente identificados e classificados em termos de Seguranga da Informagao.

a) A classificacao sera feita em funcdo de exigéncias legais, valor, criticidade
e sensibilidade a exposigao ou modificacdo nao autorizadas.

b) A classificacao podera ensejar diferentes formas de gestdo da Informacao,
as quais serao respeitadas durante todo o seu ciclo de vida, desde a criagdo até o
descarte.

39) Deve-se manter um inventario atualizado dos ativos e um catalogo atualizado
de servicos.

a) Os ativos inventariados e os servicos catalogados devem ter um gestor
responsavel associado.

b) O gestor responsavel pelo ativo devera zelar permanentemente pela
aderéncia do ativo com relagao ao disposto nesta POSIN.
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40) Todos os ativos da Secretaria custodiados pelos servidores e terceiros devem
ser devolvidos quando do encerramento do seu vinculo com a Secretaria ou quando
cessar a condicao que demande ou permita tal custddia.

41) Os ativos fisicos da Secretaria, incluindo-se as redes de comunicacao e as
instalacbes de infraestrutura, devem estar adequadamente protegidos contra
indisponibilidade, acessos indevidos e falhas, bem como perdas, danos, furtos, roubos e
interrupgdes nao programadas.

SECAO VI
DO CONTROLE DE ACESSO

42) Devem-se estabelecer politicas e procedimentos de controle de acesso de
acordo com os requisitos de negdcio e de Seguranca da Informacao.

a) A identificacdo do usuario, independentemente da forma, sera pessoal e
intransferivel e permitira o seu reconhecimento de forma clara e inequivoca.

b) Os usuarios deverdo ter acesso apenas as instalacdes, a rede, aos
servicos, aos sistemas e as Informacgdes aos quais possuem autorizacdo de acesso.

c) O acesso devera ser feito por meios adequadamente seguros e deve ser
condicionado ao aceite de um Termo de Responsabilidade, ou equivalente em meio
eletronico.

43) Os resultados do monitoramento em termos de Seguranca da Informagao
poderdo se refletir em alteragdes nos privilégios de acesso.

a) Devera existir uma base de dados corporativa de gestdo de pessoas, a
qual devera ser atualizada tempestivamente de forma automatizada ou por meio
de notificagdes da unidade, se a automatizacao for inexistente ou inviavel.

SECAO VII
DA SEGURANCA FiSICA E DO AMBIENTE

44) A Secretaria implementara acoes, controles e mecanismos de seguranca de
instalacdes fisicas e/ou de equipamentos, sempre que houver a necessidade de garantir
a seguranca do usuario ou proteger a sua Informacao de acesso ndo autorizado ou de
dano ou de interferéncia, dentro do Principio da Proporcionalidade.

a) Os procedimentos e mecanismos para descarte também serdo realizados
de forma a garantir adequadamente a seguranca do usuario ou proteger a sua
Informacdo de acesso ndo autorizado, dentro do Principio da Proporcionalidade.
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b) As acbes, controles e mecanismos de seguranca de instalacOes fisicas
e/ou de equipamentos podem incluir a definicdo de areas de acesso restrito.

45) Politicas, procedimentos, acdes e mecanismos serdo adotados para Seguranga
da Informacdo em ambientes mdveis, bem como em situacdes de trabalho remoto.

SECAO VIII
DA SEGURANCA DAS COMUNICACOES

46) Mecanismos de seguranca, niveis de servico e requisitos de geréncia de todos
0s servicos relacionados a comunicacao de dados devem estar identificados e incluidos
nos contratos de servigos de rede, inclusive quando os servicos forem contratados com
terceiros.

a) A Secretaria tomara as acdes necessarias para garantir que os
mecanismos de seguranca, niveis de servico e requisitos de geréncia de todos os
servicos relacionados a comunicagao de dados sejam compativeis com os padroes
de mercado, com as boas praticas e com os requisitos de seguranga e que sejam
aplicados e atualizados de forma consistente ao longo do tempo de forma a
atender aos requisitos de qualidade e as necessidades da Secretaria.

47) Atransferéncia de informacdes, independentemente do meio de comunicacao,
devera ser realizada utilizando-se de meios adequados de protegao.

a) O trafego das informacGes deve contar com métodos e mecanismos
adequados de protecao contra transmissao incompleta, repeticdo ou comutagao
ou roteamento incorretos, adulteracao de mensagem, revelagao nao autorizada e
duplicagao ou reenvio ndo autorizados de mensagens.

b) As informacdes trafegadas em redes publicas deve contar com métodos
e mecanismos adequados de protecao contra atividade fraudulenta, bem como
contra revelacao e modificacao nao autorizadas.

48) A protecao da transferéncia de informacgdes abrange inclusive o acesso a redes
externas como a internet, o uso de ativos de rede e o uso de equipamentos de acesso
a rede.

SECAO IX

DA AQUISIQAOL DESENVOLVIMENTO E
MANUTENCAO DE SISTEMAS
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49) Os requisitos de Seguranga da Informacao devem ser incluidos nos requisitos
para novos sistemas ou nas melhorias dos sistemas existentes.

50) A COTEC, em conjunto com os Gestores de Negdcio, monitorara o
desenvolvimento, correcao e melhoria de sistemas produzidos por terceiros.

SECAO X

DA GFSTAO DE INCIDENTES E CONTINUIDADE
DE NEGOCIOS DE SEGURANCA DA INFORMACAO

51) Servidores e terceiros que utilizarem os sistemas e servigos da Secretaria
deverao registrar e relatar qualquer vulnerabilidade de Seguranca da Informacao.

a) A Secretaria disponibilizara canais e meios para relatar as vulnerabilidades
de Seguranca da Informacao.

52) Eventos avaliados pelo Gestor de Negdcio como causadores, potenciais ou
ndo, de impactos ndo despreziveis aos interesses da Secretaria, deverao ser identificados,
monitorados, comunicados e tratados em tempo habil de forma a minimizar os danos.

a) A Secretaria disponibilizara canais e meios para relatar tempestivamente
os eventos citados no caput.

53) A Secretaria respondera de maneira adequada aos incidentes de Seguranca
da Informacao, incluindo a implementacao de processos, procedimentos, infraestrutura
e mecanismos para auditorias em resposta a incidentes, bem como a gestdao de
Informagao Documentada e de conhecimentos relativa a incidentes.

a) Todos os incidentes de Seguranca da Informacdao, no que tange a
Tecnologia da Informacdo e Comunicagao, deverao ser notificados a COTEC.

b) A Secretaria podera acessar qualquer Informacao e/ou ativo, fisico ou ndo,
de sua propriedade, para fins de averiguacao.

54) Os incidentes de Seguranca da Informagao serao classificados e tratados de
acordo com a sua criticidade, que podera ser baixa ou alta, considerando-se a gravidade
do risco ou dano a seguranca da sociedade ou da Secretaria.

CAPITULO VII
DA COMPETENCIA E RESPONSABILIDADE

55) E de responsabilidade de todos que tém acesso, parcial ou total, & Informacio
de propriedade ou que transite pela Secretaria prezar pela Seguranca da Informacao,
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segundo preceitos desta Politica, das Normas Complementares, PadrGes e Manuais
Operacionais e de forma condizente com suas responsabilidades e sua atribuicao.

SECAO |
DA ALTA ADMINISTRACAO

56) A Alta Administragao desta Secretaria provera ativamente o direcionamento,
0S recursos € 0 apoio necessarios a Seguranca da Informacdo, de acordo com o
predmbulo desta POSIN, com os objetivos estratégicos e com as normas pertinentes,
respeitadas as restricoes orcamentarias.

a) A Alta Administragao fornecera ativamente o seu apoio para iniciativas
que visam a:

I. Suportar a efetividade do PGSEG, tais como:

i.  Garantir a difusao da Seguranca da Informacao dentro da Secretaria;
ii. Alinhar o PGSEG com as estratégias da Secretaria;
iii.  Garantir a integragao do PGSEG nos processos da Secretaria;
iv.  Prezar para que o PGSEG alcance os seus objetivos;
v.  Promover a melhoria continua.

I1. Promover a capacitacdo e conscientizagao relativos a Seguranga da Informacao;

ITI. Normatizar e operacionalizar as diretrizes estabelecidas nas normas relativas a
Seguranca da Informacao.

SECAO II
DOS GESTORES DE NEGOCIO

57) No ambito da POSIN, cada unidade da Secretaria contarda com um servidor
ativo designado como Gestor de Negdcio, que sera o responsavel pela gestao da
Seguranca da Informacdo no ambito da unidade e das competéncias a ela atribuidas.

a) O Gestor de Negdcio no ambito da POSIN sera o gestor da unidade, que
podera delegar expressamente, inclusive por meio eletronico, essa atribuicdo.

b) Norma Complementar poderd especificar unidades que poderdo
prescindir de um Gestor de Negdcio.

c) Conflitos de competéncia, tanto positiva quanto negativa, serao dirimidos
pelo Conselho do PGSEG.
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58) O Gestor de Negdcio possui autonomia, assim entendida como a conjugacao
de habilidades e responsabilidade, para gerir as Informagdes da sua unidade ou sob sua
guarda, alinhada aos objetivos de negdcio da Secretaria ao mesmo tempo em que
mantém aderéncia a Seguranga da Informagao conforme disposto nesta POSIN e em
suas Normas Complementares.

59) Sem prejuizo da atuacao do Conselho do PGSEG, o Gestor de Negdcio tem
como atribuigdes:

I. Promover a cultura da Seguranca da Informacgao nas suas equipes, incentivando
a participacdo em atividades de sensibilizagdo, conscientizacdo, capacitacdo e
especializacao e facilitando a disseminagao e a implantacao da Seguranca da Informacgao
no ambito das suas areas de atuagao;

II. Orientar seus subordinados quanto a existéncia e aplicabilidade a sua unidade
desta POSIN, das Normas Complementares, Boas Praticas e Manuais Operacionais, com
0 apoio técnico da COTEC, se necessario;

III. Elaborar e publicar Manuais Operacionais para a sua unidade, com o apoio
técnico da COTEC, se necessario;

IV. Propor melhorias e novos procedimentos de Seguranca da Informagao
relacionados as suas areas de competéncia, submetendo as propostas ao Conselho do
PGSEG;

V. Gerir, dentro dos limites da sua atuagao e da sua unidade, os controles a serem
realizados em termos de Seguranca da Informacao e determinar, de forma subsidiaria
ao estabelecido nas normas vigentes e ao estabelecido pelo Conselho do PGSEG,
eventuais controles adicionais que se facam convenientes ou necessarios para a unidade;

VI. Classificar as InformagOes de sua unidade ou sob sua guarda, de acordo com
os critérios estabelecidos nas normas vigentes;

VII. Atuar de forma diligente com relagdo a incidentes e vulnerabilidades das
InformagOes de sua unidade ou sob sua guarda;

VIII. Atuar de forma tempestiva com relacao a incidentes de criticidade alta,
realizando o seu tratamento em carater precario enquanto nao houver a atuagdo do
Conselho do PGSEG;

IX. Resolver, de maneira motivada, excepcional e pontual, eventuais conflitos entre
os interesses da Secretaria e as normas de Seguranga da Informagao, apenas com
relagdo a incidentes ou nao-conformidades irrelevantes ou de criticidade baixa com
relacdo a Seguranca da Informacdo de sua unidade ou sob sua guarda;

X. Comunicar imediatamente casos relevantes de violagdo de Seguranca da
Informacao ao Conselho do PGSEG;

XI. Participar e apoiar integralmente a apuracao de incidentes de Seguranca da
Informacado relacionados a Informacdo sob a guarda ou responsabilidade da unidade e
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prover informagdes acerca da Seguranca da Informacao para o Conselho do PGSEG ou
para a Alta Administracdo, no ambito da sua atuacdo e da atuacdo da sua unidade.

60) Todo sistema devera estar vinculado a um Gestor de Negdcio, que sera
responsavel pela gestao do sistema em termos de regras de negdcio.

a) O Gestor de Negdcio tera o apoio técnico da COTEC.

b) Caso o sistema seja gerido por apenas uma unidade organizacional ou
implemente regras de negdcio de apenas uma unidade organizacional, o Gestor
de Negdcio vinculado ao sistema sera o dessa unidade.

c) Caso o sistema seja gerido por mais de uma unidade ou implemente
regras de negdcio de mais de uma unidade, o primeiro superior hierarquico comum
a todas designard o Gestor de Negdcio associado ao sistema, dentre os das
unidades envolvidas.

d) Em caso de indefinicao sobre qual unidade realiza a gestao do sistema, o
Gestor de Negdcio associado ao sistema sera o da unidade cujas competéncias ou
atribuicbes funcionais estejam mais alinhadas com as regras de negdcio
implementadas pelo sistema.

e) O Conselho do PGSEG podera definir quem sera o Gestor de Negdcio em
caso de haver conflitos de interesse que dificultem ou inviabilizem a definicao
consoante os itens anteriores.

f) A partir da publicacdo desta Norma, novos sistemas sé poderdo entrar em
producao se houver um Gestor de Negdcio previamente associado consoante os
critérios anteriores.

g) Os sistemas ja em producao no momento da publicacdo desta Norma
terao seus respectivos Gestores de Negdcio definidos pelo Conselho do PGSEG em
até 90 dias apds a publicacao desta Norma, conforme os critérios anteriores.

h) O Conselho do PGSEG podera definir outros ativos, além de sistemas, que
deverdo ter um vinculo expresso com um Gestor de Negdcio.

SECAO Il
DOS SERVIDORES E COLABORADORES

61) S3o deveres de todo servidor ou colaborador da Secretaria:

I. Adotar e promover a cultura da Seguranga da Informacdo nas suas atividades,
participando de atividades de sensibilizagdo, conscientizacdao, capacitacao e
especializacao, facilitando a disseminacao e a implantacao da Seguranca da Informacgao
no ambito da sua atuacdo, seguindo sempre que possivel os procedimentos definidos
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como Boas Praticas e cumprindo com os deveres dispostos na POSIN e nas demais
normas de Seguranca da Informacao;

II. Buscar orientacdo do superior hierarquico imediato em caso de duvidas
relacionadas a Seguranca da Informacao;

III. Assinar os termos ou instrumentos equivalentes que venham a ser instituidos
por normas de Seguranca da Informagao, formalizando a ciéncia e o aceite da politica,
das normas e procedimentos respectivos, bem como assumindo responsabilidade por
seu fiel cumprimento no que diz respeito a suas atribuicdes;

IV. Utilizar os recursos de seguranga que lhe forem disponibilizados para proteger
as informagOes a que tenha acesso contra acesso, modificacao, destruicdao ou divulgacao
nao autorizados nos termos da POSIN e Normas Complementares;

V. Sugerir melhorias em termos de Seguranca da Informacao no ambito das suas
atividades, competéncias ou conhecimentos.

CAPITULO VIlI
DAS DISPOSICOES GERAIS

62) A POSIN e suas Normas Complementares serao disponibilizadas para consulta
de todos os servidores e colaboradores na rede corporativa desta Secretaria, sem
prejuizo da publicacdo oficial.

a) Alteragdes na POSIN e/ou nas Normas Complementares serao objeto de
ampla divulgagao.

63) Além do disposto nesta POSIN, as iniciativas de Seguranca da Informacao
desta Secretaria deverdao também se orientar, de forma subsidiaria e sem prejuizo da
aplicacao do Principio da Razoabilidade e das restricdes orcamentarias, pelas melhores
praticas e procedimentos de Seguranca da Informagao recomendados oficialmente por
orgaos e entidades publicas e privadas responsaveis pelo estabelecimento de padrdes.

64) Fica revogada a Portaria SF 160/2006, que estabelece a Politica de Seguranca
da Informagao.

65) O disposto na Portaria SF 39/2007, que dispde sobre o controle de acesso aos
bancos de dados da Secretaria Municipal de Financas — SF, fica recepcionado por esta
POSIN até a publicacao de uma Norma Complementar que contenha disposicdes sobre
0 mesmo tema.

66) O disposto na Portaria SF 104/2010, que disciplina a utilizacdo, controle e
responsabilidade pelos ativos de informagao da Secretaria Municipal de Finangas, fica
recepcionado por esta POSIN até a publicagdo de uma Norma Complementar que
contenha disposicoes sobre 0 mesmo tema.
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67) As normas de referéncia desta POSIN s3o:
I. Constituicao Federal de 1998 e suas atualizages, notadamente o Artigo 5°.
I1. Codigo Tributario Nacional e suas atualizagdes, notadamente o Artigo 198.

ITI. Cédigo Penal Brasileiro e suas atualizagbes, notadamente os Artigos 153, 313-
A, 313-B e 325.

IV. Lei 12.527/2011 (Lei de Acesso a Informacdo) e o Decreto 53.623/2012 e suas
atualizagGes, que regulamentam a Lei no ambito municipal.

V. Lei 14.098/2005 e o Decreto 49.914/2008, que dispde sobre a proibicao de
acesso a “sites” da Internet com conteldos relacionados a sexo, drogas, pornografia,
pedofilia, violéncia e armamento, no ambito dos 6rgaos integrantes da Administragao
Municipal Direta e Indireta.

VI. Lei No 12.737/2012, que dispde sobre a tipificagdo criminal de delitos
informaticos.

VII. Lei 12.965/2014 (Marco Civil da internet).

VIII. Decreto 56.130/2015 e suas atualizagdes, que institui, no ambito do Poder
Executivo, o Cddigo de Conduta Funcional dos Agentes Publicos e da Alta Administracao
Municipal.

IX. Orientacao Normativa 02/2013, do Gabinete do Prefeito de Sao Paulo.

X. Padroes internacionais ISO 27001/2013, ISO 27002/2013 e ISO 27014/2013,
que versam respectivamente sobre Requisitos da Seguranca da Informacao, Boas
Praticas da Seguranca da Informacdo e Governanca da Seguranca da Informacao.

CAPITULOIX
DA ATUALIZACAO

68) Esta POSIN devera ser revisada e atualizada a cada trés anos ou quando
houver fatos relevantes que exigirem revisao extemporanea.

a) As Normas Complementares serao revisadas a cada dois anos ou sempre
que surgirem fatos relevantes que justifiquem a revisao.

b) A revisdo e a atualizacao da POSIN e das Normas Complementares serao
realizadas pelo Conselho do PGSEG, com o apoio de todas as unidades da
Secretaria.
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