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Grupo de Trabalho para OTs

OT 014 - Adequacdo do Espaco Fisico de Trabalho de TIC
OT 015 - Adeguacdo da Equipe de TIC

lab
3 meses = 5 encontros = 7 voluntarios — Parceria (B ]
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Acesse hitp://kahoot.i
Digite o Game PIN

Entre com o seu Nome e Sobrenome

OFORUM DE
TECNOLOGIA S 6


http://kahoot.it/
http://kahoot.it/

Orientacoes Técnicas

Aquecimentio 1

@
w=meos A Politica de Governanca de Tecnologia mudou, voce viu? oS8

‘I'!ENDLH-EIﬂ.

0 QUE MUDOU DO DECRETO ANTERIOR PARA 0 DECRETO NOVO? 0 QUE E FORUM TECNICO? EU POSSO PARTICIPAR? g %
Redefinicdo das atribuicdes do Conselho Municipal de O Férum sera um espaco para trocas e
Tecnologia: compartilhamento de ideias e solu¢des de TIC, que

— e s - .. participardo todos os Orgéos Setoriais.
Atribuicoes Operacionais —> Atribuicoes Estrategicas
[ Todas as unidades da Administracao Municipal

Reducédo dos membros do Conselho Municipal de [J0 passam a ser Orgaos Setoriais.

Tecnologia:
Empresas Publicas e Autarquias podem falar

Secretarias Secretarias = . .
diretamente com o Orgao Central e propor
] + Prodam ' + Prodam e ; R
seus proprios Planos Diretores Setoriais.

OFORUM DE —
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Orientacoes Técnicas

Aquecimento 2

OFORUM DE
TECNOLOGIA

Conheca os detalhes do
Plano Estratégico de Tecnologia da
Informacao e Comunicacao

0 PETIC define os objetivos

PET‘C estratégicos da Prefeitura

e da Toisets Municipal de Sao Paulo em

,Jxm

b termos de Tecnologia da
% "% Informacdo e Comunicacao

; \ ' .
Wikl \
\ =9 <
L

para o quadriénio
2017-2020.

Clique e saiba mals‘R

"= PREFEITURA DE
~' SAO PAULO
INOVACAO

ETECNOLOGIA




Preparados?
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OT 14 - Adequacado ao espaco fisico de Tl

Pergunta 1 !
R—

A secretaria de Lidia, que é lider de TI,

val mudar de endereco e ela ficou

responsavel por planejar como serad a X

nova Sala de Servidores (que nao é um
datacenter).

Para tanto, Lidia decidiu:

9 OFORUM DE Ly
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OT 14 - Adequacado ao espaco fisico de Tl

Pergunta 2

Lidia comecou a estudar sobre boas

praticas a serem tomadas em Sala

de servidores.

Ela viu que deveria tomar um dos

seguintes cuidados guanto a Sala de

Servidores:

OFORUM DE
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OT 14 - Adequacado ao espaco fisico de Tl

Pergunta 3

Outra preocupacdo de Lidia é no
tocante a seguranca fisica dos

equipamentos (acesso fisico).

Para tanto, Lidia realizou algumas
acoes, dentre as acoes de Lidia, qual

delas Lidia deveria rever?

9 (o) FORUM DE e
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[ ORIENTACAO TECNICA 014
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. N J
snom;%;n'f ADEQUACAO DO ESPACO FISICO DE TRABALHO DE TIC
\? TECNOLOGIA DA INFORMACAO E COMUNICACAO O
AMBIENTE FiSICO DE T —
E ESTAGOES DE TRABALHO —
—— SEGURANCA N —
— CONFORTO ° .ﬂ‘ SALAS DE SERVIDORES =
——— EFICIENCIA DO SERVICO ' © @)
——— CONTROLE DE ACESSO SEMIOCALIZSESS % CLIMATIZADAS

/

——— BEMESTAR AOS AGENTES PUBLICOS

—eme———c—e——oo- RECOMENDAGCOES |

p) ESTRATEGIA ESPACIAL
* Espaco inserviveis , estoque e ativos novos;

« Areas dedicadas ao setor de TIC;
* Moveis adequados para o trabalho

> CONTROLE DE CALOR E UMIDADE
* Ar condicionado funcional que regule a
temperatura da sala de servidores

> SEGURANCAFISICA
* Seguranca de acesso as salas

SEGURAS

BANCADAS

* Bancadas especificas para a manutencao de TIC

SALA DE SERVIDORES

* Controle de luminosidade, temperatura e

umidade

CHAVES

* Controle das chaves de acesso fisico aos

equipamentos de TIC

i



OT 15 - Adequacao da equipe de Ti

Pergunta 4

Suzana, uma Subprefeita, quer tornar a area de Tl
estratégica para o seu oOrgao. E para isso quer
definir uma equipe propria de servidores
capacitados e que serao responsaveis por toda a
Tl da Subprefeitura.

Quantas pessoas serao necessarias para as
demandas dessa subprefeitura, que possui 150
usuarios dos servicos de TI.

Qual a recomendacdo da quantidade minima de
pessoas para esta equipe?

OFORUM DE

TECNOLOGIA E—
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OT 15 - Adequacao da equipe de Ti

Pergunta 5

Para provar a necessidade de
pessoal especializado Suzana
resolveu fazer uma analise da
demanda de servicos de TIC na
Subprefeitura.

Ela contou com a ajuda de uma
ferramenta que |he deu muitos dados
sobre a atuacao da equipe de TI.

9 OFORUM DE
TECNOLOGIA

19



OT 15 - Adequacao da equipe de Ti

Pergunta 6

Apos definir a equipe minima, a alta
gestao esta verificando que a atuacéao
e o perfil da equipe pode ser
classificados em trés niveis basicos:
Estratégico, Tatico e Operacional.

Um desses niveis €& responsavel por
traduzir os objetivos em Iniciativas
para materializa-los. Estamos falando
do nivel:

OFORUM DE
TECNOLOGIA

Es-tfatégico
Tatico

Operacional

21



OT 15 - Adequacao da equipe de Ti

 Papel do lider de Tl

Plano anual de capacitacao

Divisdo Funcional para orgdo acima de 1000

Planejamento da necessidade de pessoal

Analise da demanda de servicos de TIC

OF®RUM DE EEeee——
TECNOLOGIA ——
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{ OREENTACAOTECNICA 015 |
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TECNOLOGIA DA INFORMACAO E COMUNICACAO

OO (
PREI-:?M
SAO PAULO
eTECNOLa0m
BASE CONSTRUTIVA
Pessoa chave para tomada ANALISE DA
1 de decisoes dentrodo DEMANDA DE
LIDERDETIC 3
Orgao Setorial TRABALHO
PLANO ANUAL Contemplalideres e ”1\0%
DECAPACITACAO  servidoresdaareade TIC /JA
l@jo
Dimensionado segundo
gg ﬁED:: OAL demanda de trabalho o “_} ARHE

servicosde TIC

+100 e

il ¢Pf i1 EO”

Usuarios de Servidores

dedicados

ADEQUACAO DA EQUIPE DE TIC

RECOMENDACOES

> LIDERANCA

* Ter umlider
responsavel pela area
de Tl do 6rgao

> CAPACITACAO

» Definir um Plano
Anual de Capacitacao

> TAMANHO DA EQUIPE

+1000

\
i

Usuarios de
servicosde TIC

|

——

Divisao
funcional

7~
A4

SUGESTOES

> DIMENSIONAMENTO
» Divisao funcional

> SERVICOSDETIC
* Mapeamento dos
servicos prestados

> CAPACITACAO

* Educacao continuada
dos servidores de TIC

O FFQ
% nih

Quantidade
de pessoas

Demanda
de trabalho



OT 12 - Métricas para licitacao
Pergunta 7

Joao, lider de Tl de seu 6rgéo, precisa
desenvolver um sistema para atender
a demandas especificas do
departamento de RH.

Ele nao sabe por onde comecar nem o O o
0 que deve fazer.

L N [ .
Antes de tudo, convém que ele faca a Q' ‘\.U_#
atividade de:

9 OFORUM DE EEeeee—
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OT 12 - Métricas para licitacao
Pergunta 8

Existem diversos modelos para contratar

prestacao de servicos de TI.

Ao estudar o modelo de contratacao por

homem-hora, ele observou como principal

dificuldade desse modelo:

9 OFORUM DE

TECNOLOGIA E—
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OT 12 - Métricas para licitacao
Pergunta ¢

Por fim, Joao decidiu fazer uma contratacao
baseado em metricas. Mas n&o sabe qual
utilizar. Ele citou como caracteristicas
desejaveis, uma metrica que permita o uso
tanto em software quanto para a sua
equipe de suporte e que seja facil de medir.

Desta forma, escolheu corretamente:

OFORUM DE

TECNOLOGIA E—
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OO { ORIENTAGAO TECNICA 012 |

J

& = :
o — MODELOS DE CONTRATACAO E METRICAS DE SISTEMAS E INFRAESTRUTURA

INOVACAD

L

FTECHOLOGM
(l) TECNOLOGIA DA INFORMACAO E COMUNICACAO O
MODELOSDE
CONTRATAQI-\O VANTAGENS DESVANTAGENS RECOMENDACOES
::EE&?DO Custo definido previamente Pouca flexibilidade para mudangas JRFHItaFnede DRoy Sp
- 2 Utilizar o modelo de contratagao basedo em
A A . ; meétricas, de forma a aplicar homem-hora ou
HOMEMHORA  Malorflexibliidade para mucancas Dificuideda de mentiiaeencegas : prego fechado apenas de forma subsidiaria
METRICAS DE Flexibilidade para mudancas e Exigéncia de profissionais ‘ / PJ
DIMENSIONA- mensuracao efetiva das entregas capacitados - /\ ;?‘
MENTO }5

7N

T

METRICAS PARA DESENVOLVIMENTO DE SISTEMAS E PRESTACAO DE SERVICOS DE INFRAESTRUTURA

. ------------------------- RECOMENDACOES SUGESTOES
> ADOTAR
> DESENVOLVIMENTO DE NOVOS SISTEMAS:
* Metodologia e boas praticas de analise e gerenciamento de requisitos; Unidade de Servico (UST) ou Pontos de Funcao
» [terages curtas e entregas frequentes; (PF)
* Previsao de sancao ou retencao de pagamento emcasode » INFRAESTRUTURA: Unidade de Servico
. ; Técnico (UST)
descumprimentos contratuais;
» Previsao de prazos para as atividades > Meétricas de qualidade

o ACESSE
. TECNOLOGIA.PREFEITURA.SP.GOV.BR =
E SAIBA MAIS

OO




OT 13 - Diretrizes Seguranca da Informac¢ao

Pergunta 10

Selma esta desenvolvendo uma Politica de e
Seguranca da Informacao para o seu
Orgao. Ao estudar sobre Seguranca da

Informacao e suas respectivas dimensoes,

constatou que a informacao deve estar
sempre acessivel para as pessoas

autorizadas. Trata-se da dimensao:

OFORUM DE Ly
TECNOLOGIA —— 32



OT 13 - Diretrizes Seguranca da Informac¢ao

Pergunta 11

Ao estudar a Orientacdo Tecnica, e &
Selma encontrou algumas s ‘ .'[l
recomendacOes que ele deve levar

em consideragao para a sua Politica ﬂ

de Seguranca. G-\

Dentre as quais, ele deve sequir, ) <4
EXCETO:

TECNOLOGIA E— 34



OT 13 - Diretrizes Seguranca da Informacg¢ao

Pergunta 12
Considere as afirmacgdes abaixo:

Afirmacao A: “O Nivel 0 da Politica de Seguranca da Informacao exige
que o Orgdo Setorial faca apenas um questionamento simples junto ao
prestador de servicos de infraestrutura se ele (prestador) esta executando
as atividades previstas de Seguranca da Informacao.”

Afirmacdo B: “O Nivel 1 da Politica de Seguranca da Informacao exige
que o Orgdo Setorial faca apenas um questionamento simples junto ao
prestador de servicos de infraestrutura se ele (prestador) esta executando
as atividades previstas de Seguranca da Informacao.”

Quais afirmacoes sao verdadeiras?

OFORUM DE EEeeee—
TECNOLOGIA E— 36
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{ ORIENTAGAO TECNICA 013

8 , 2
SAOPAULO DAS DIRETRIZES BASICAS DE SEGURANCA DA INFORMACAO

INOV
ETECNO m

T

L

OS TRES GRANDES PILARES

e :
POLITICAS/
@PESSOAS ( ;@ PROCEDIMENTOS

@

GESTAO DE SEGURANCA DA INFORMACAO

T -
4
\

/ Gestaode \‘
| Vulnerabilidade |

. » eAmeacas JreTrery
\\ \\ fi . \‘-‘
// i Al
’ Al - - ’
i . 1 ! !
i Monitoramento: 1 Infraestrutura
i | i |
\ e Operacoes S e Rede
3 ; /, AN 3
) ’ 2 Y N P
r \ b L
ea i ldentidades ool
1 |
T ey 1 e Acessos e
~ \ i - ~
r’/ \\ \\ r i Al
’ A =3 e r - b
| ' . r Endpcointse
Nuvem - Dispositivos !
. A //’ i S . Moveis |/
v 4 \ 1Y L4
. ’// r \ \"“»‘_ Cung
e . Dadose % T
|

Aplicagbes |

f@ MECANISMOS
?=: TECNOLOGICOS
—>

Riscos

—

Mudancas

—

Pessoas

—

[

Politicas, Padroes
e Culturas

]

Aquisicoes

TECNOLOGIA DA INFORMACAO E COMUNICACAO T

POLITICAS BASICAS DE SEGURANCA DA INFORMACAO

> NIVELO + Contas e senhas administrativas
* |dentidades e acessos
* Soberania de dados
* Endpoints e patches
* Backup

> NIVEL1 » Seguranca fisica
* Papéis
* Requisitos para aplicacdes

» NIVEL2 -+ Avaliacdo basica de
vulnerabilidades

* Seguranca de rede

* Capacitacao em seguranca &
na nuvem

* Melhoria da seguranca dos
niveis anteriores

A politica descrita nesta Orientacdo atende ao minimo indispensavel.

E fundamental que cada Orgao busque enriquecer, expandir e
aprimorar a Seguranca da Informacao dentro da sua organizacao.

‘V
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