Tutorial GLPI + AD no Ubuntu Server 16.10
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1. Introducao

Este é um guia baseado em vdrias pesquisas em féruns, sites e na prépria
documentacao do Linux Ubuntu. Em forma de agradecimento para aqueles que
contribuem

para comunidade Open Source no fim desta pagina deixo uma referéncia de seus
respectivos links para que também possa ser {itil para vocé que deseja se aprofundar
nesse assunto.

2. Requisitos

Linux Ubuntu Server 15.10 e 16.04 LTS ou posterior instalado.
Apache 2 instalado

PHP 5 ou posterior instalado

Mysql Server instalado

SSH Server instalado

3. Atualizar o sistema

Primeira coisa apés uma recente instalacdo do Ubuntu € atualizar sua lista de pacotes
e

pacotes ja instalados, mesmo sendo uma nova instalacado pode conter alguns
programas

desatualizadas ou algumas corre¢des de bug ndo incluida na compilagdo do sistema.

3.1 Executar a atualizacao do sistema

$ sudo apt-get update
$ sudo apt-get upgrade
$ sudo apt-get dist-upgrade

4. Configuracdo do Mysql

4.1 Configurar o MYSQL

Os passos descritos abaixo devem ser executados independentemente de qual
distribuicao

vocé estd usando. E no MySQL que o Glpi vai armazenar todos os dados que ele usa
para

funcionar corretamente, agora vamos instalar o Servidor de Banco de Dados MySQL.

$ sudo apt-get install -y mysql-server
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Nesse momento ele ird solicitar que vocé defina a senha de root para o Banco de
Dados, ou seja, essa senha é diferente do usudrio root do sistema.

Primeiro, faca o login no MySQL com o usudrio root usando a senha que vocé
escolheu durante a instalacdo e crie o banco de dados glpi:

$ mysql -u root -p
password: suasenha
mysql> create database glpi;

Agora, precisamos criar um usudrio do BD para o glpi usar quando precisar acessa-lo.
No meu caso, criei um usudrio chamado “glpi”” ou usudrio da sua escolha.

mysql> GRANT ALL PRIVILEGES ON glpi.* TO usuariodasuaescolha@localhost
IDENTIFIED BY 'senhaqueescolheu’;

Nas linhas acima, a senha é definida pela string entre”” apés IDENTIFIED BY.
Recomendo

que coloque uma senha forte para nao ter problemas. Pronto, banco de dados pronto
pra trabalhar com o glpi. Veja um exemplo na imagem abaixo:

myagl> G T ALL PR OM glpi.* TO gl has

Para sair do mysql digite:

mysql> exit

5. Instalacdo do glpi

5.1 Instalando os repositérios bdsicos

Nessa dica, vamos instalar o GLPI (Sistema de Helpdesk) no Ubuntu Server 16.04 LTS.
Bom, apds a instalacdo do Ubuntu e sua atualizacdo, vamos a instalacdo do GLPI.
Sua

instalacdo é muito facil, basta digitar de acordo com a versdo instalada:

php5:

$ sudo apt-get install apache2 php5 php5-gd php5-mysql php5-ldap php5-dev
php5-json
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php7.0:
$ apt-get install apache2 php php7.0-gd php7.0-mysql php7.0-ldap php7.0-dev
php7.0-json

5.2 Baixando o glpi

Para baixar serd necessario acessar o site do glpi ou baixar direto do link abaixo via
wget como mostra a imagem abaixo:

—

. ~

ithub.com/glpi-project/glpi/releases/download/9.2.1/glpi-9.2.1.tqzll

$ wget https://github.com/glpi-project/glpi/releases/download/9.2.1/glpi-9.2.1.tgz

Caso nao consiga realizar o download direto do arquivo baixe em seu computador
Windows ou Linux o aplicativo WinSCP, com ele vocé poderd realizar download de
arquivos em sua maquina local e transferir os arquivos para o servidor, tudo via SSH,
se quiser conhecer melhor o WinSCP, clique em WinSCP.
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| G Mew site Zession

| File protoool:

TP vl

Host name: Port numbear:
[192.188..x || zi

Usar name: Pasgword:
|

nomedeusuand LI L LS L L L L L] |

swe v Advanced... ¥

Toals - Manage ¥ e [3] Login |‘I"Chrse Help

Depois de realizar o login no WinSCP e ter baixado o arquivo do GLPI em seu
computador local, realize a transferéncia do arquivo para o seu servidor LINUX, veja
no exemplo abaixo:
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Para maiores informacoes e duvidas referentes ao o uso do WinSCP acesse:
https://www.vivaolinux.com.br/artigo/Acessando-servidor-Linux-remotamente-utilizan
do-WinSCP-e-Putty-no-Windows

Ap0ds baixar o arquivo extraia e copie para a pasta do seu html, no caso do ubuntu
16.04 a pasta seria a que se segue abaixo:

5.3 Configurando o glpi

Sera necessario dar permissdao de acesso a pasta do GLPI:

Primeiro daremos permissao total a pasta:

=

/Downloads# chmod 777 -R fvar/

$ chmod 777 R /Var/www/htmllglpl

Ap0ds isso daremos acesso a partir da rede para a pasta:

$ chown -R www-data:www-data /var/www/html/glpi
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Por fim daremos acesso a algumas pastas do GLPI:
glpi¥ chmod 777 -R

Y
i

root wlelel L LT =L
$ chmod 777 -R /var/www/html/glpi/config

$ chmod 777 -R /var/www/html/glpi/files

$ chmod 777 -R /var/www/html/glpi/files/_dumps

$ chmod 777 -R /var/www/html/glpi/files/_sessions
$ chmod 777 -R /var/www/html/glpi/files/_cron

$ chmod 777 -R /var/www/html/glpi/files/_graphs
$ chmod 777 -R /var/www/html/glpi/files/_lock

$ chmod 777 -R /var/www/html/glpi/files/_plugins
$ chmod 777 -R /var/www/html/glpi/files/_tmp

$ chmod 777 -R /var/www/html/glpi/files/_rss

$ chmod 777 -R /var/www/html/glpi/files/_uploads
$ chmod 777 -R /var/www/html/glpi/files/_pictures
$ chmod 777 -R /var/www/html/glpi/files/_log

5.4 Configuracdao do glpi via web

Logo, acesse o glpi pelo seu Browser: http://<ip do servidor>/glpi

Glpi
i pl GLPI SETUP

Select your languasge

Englhh -
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= Selecione o idioma e clique em OK:

GLPI SETUP
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< Aceite os termos e clique em continuar:

Glpi
A p I GLPI SETUP

Inicio da Instalagio
Instalar o atisalizar o GLPL
Eoolha "DAsalar” pas LisG Aol st Bagle 4o GLML
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= Como é nossa primeira instalacdo clicaremos em "Instalar".

Testando o interpretador PHP -
Testando a extensdo My SOL Improved —
Testando sessSas -t
Testando se Session_use__trans_s:d esta sendo usado -
Testando a extensdSo mMmagic_quotes _sybase ~
Testando as funcSes de ctype -
Testando a extens3o Fileinfo —
Testando as Funcies de Json -
Testando a extensSoc mibstring —
Testando a extensSc GD —
Testando a extens3o Zlib -~
Testando a memédria alocada p
werificando permissac de escrita para arguives de 5
comfiguracSo

verificando permissSo de SsSorita Dars arguivos S
docurnentos

werificando permissSo de escrita para arguives de =5
despejo do banco

werifficando perm : EScrita Pars arguineos —
werificando persr de para arquivos =3
avtomaticas

werifficando peo de =scrits pars arcuircos de =
imagem

verificando permissSo de escrita para arquivos de -
bloqueia

werifcando permissSo de escrita pars arguivos de e
documento de olug-ins

werificando permissSc de escrita para arquives —
temporariaos

werificando de escrita para arquivos rss -
werificando de escrita para arquivoes de —
atualizac3o

wvernficando escrita para argunvos de i
imagem

werificando =scrita pars arauivos de log ~
O acesso web ao diretdric de arguivos estd protegido
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= Todas as verificagdes funcionarao exceto uma como na imagem acima, para
resolver esse problema realizaremos o seguinte processo:

Faremos o procedimento que esta sendo descrito abaixo:

root@www : Shome S sysadming nano Sfetol

$ sudo nano /etc/apache2/apache2.conf

= Ao abrir 0 arquivo vocé ira se deparar com varias informacdes, desca ate o fim
desse arquivo e encontre as linhas mostradas na imagem abaixo:

< Modifique as linhas conforme a imagem
abaixo:

: FollowSymLin

2l
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= Salve as modificagbes, saia do arquivo e reinicie o servigo do apache:

Etapa 0

Varificando a3 compatibilidade do seu ambiente para 3 coptocko o GLPT

A n ped o8 e canrfigicapin

wan sl [e : N E R
Yantands prrmzbs 4 a1cnis pars errues
W Tt fon pErmedd b da a90mis pavp B

wnrilcanis prom
[ AR

L A A R L N

Vanlanids pr
W pdcrin 1n iy

— Aparecerd uma imagem como a mostrada acima, todos os itens devem estar
marcados em verde, caso algum ndo esteja verifique os passos anteriores e tente
novamente, caso

esteja tudo certo clique em "Continuar":

GLPI SETUP

Elapa 1
Instalacss da conexio com o banca de dslos

Pardasetros da o s ot o banoo e dados
Serdder HpSoL localedd

Usudite MySOL S

Sanha M50

= Nesta etapa insira o usudrio e senha do mysql que vocé configurou na etapa 4.1
Configurar mysql neste tutorial, e clique em continuar:
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Glpi
- pl GLPI SETUP

Etapa 2

Tesde de conexdo com o banos de dados
Conexdio com bancs de dados realirada com secesso
Por inrer, seleioss o banoo da dicks
alpi

Crlar mem v Bamcs s clacki ot utlilsar s exchtonte: [

= Selecione glpi e clique em continuar: ( DB Criado anteriormente na etapa 4.1)

Glpi
: pl GLPI SETUP

Ltapa 3
Iniciando banco de dados

0 - BanyDo o ko inbolalizado

< Clique em continuar:

Glpi
p | GLPI SETUP

Etapa 4
A instalacio foi conclulda

o wdrice: o genhas pode b ela:

= glpliplel pare & conta da Ui sdminhilr s

« beehfinch purs & conle de eiu ks Mok

= normalinormal pers s conta do euids nermal

+ pott-aabyipsonly pira 4 sodts da cau o bty

Voo pode excheir 0 TG 0B USRE0S Dem Doma 0F dads inkias.
Uggr G20y

= Concluimos a instalacdo do glpi, clique em Usar GLPI
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= Finalmente chegamos a tela de login, o usudrio padrédo € glpi e senha glpi, favor
altere a
senha colocando uma de sua escolha.

6. Configuracdo interna do glpi

6.1 Administrando o glpi
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Tela inicial administrativa do GLPI

Dois avisos em seu primeiro login é mostrado, simples detalhe, apague o install.php
com o

comando abaixo:

$ rm -rf /var/www/html/glpi/install/install.php
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= E altere as senhas das contas administradoras, clicando em cima de cada uma delas
serd

levado a uma tela como a que se segue realize o mesmo procedimento em todas as
contas

colocando uma senha da sua escolha para cada uma delas.

6.2 GLPI + AD

GLPI + AD - Autenticando usudrios

A primeira coisa a fazer é criar um usudrio que ira fazer as consultas no AD (Server
2008 R2

nao aceita conexdes anonimas ao AD). No meu exemplo, criei um usudrio
«“USUARIO” no

meu dominio “DOMINIO.LOCAL”.

No GLPI, temos que cadastrar um servidor de autenticacdo LDAP:
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i Va até o menu “Configurar > Autenticacdo”
i Selecione “Diretérios LDAP??;
i Clique no sinal de “+” para adicionar um novo Servidor;

[+
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i Preencha os campos, de acordo com o exemplo acima:

IMPORTANTE:

Nome: Nome do dominio (Pode ser colocado o nome de sua empresa)

Servidor: xxx.xx.xx.xx (Ip do servidor windows com AD)

Basedn: dc=dominio;dc=com;dc=br (enderco no formato ldap)

Pass(para conexao nao anonima): ***** (senha administrador ou usudrio do AD)

Filtro de Conexao:

(&(objectClass=user)(objectCategory=person)(! (userAccountControl:1.2.840.113556.

1.4.803

:=2)))

Porta LDAP (default=389): 389

rootdn (para conexdo ndo andnima): seudominio.local\usuario

Campo de Login: samaccountname

Ap6s configurar clique em adicionar (botdo adicionar), podemos testar a conexao
clicando

novamente no servidor que criamos e na guia testar como mostro abaixo. Se conectar
tudo

certinho, podemos continuar...
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i Clique em Testar, se aparecer "Testado com sucesso", entdo sua configuracao
funcionou.

6.2 Importando usudrios e grupos do AD para o GLPI

Importando usudrios:

i Menu “Administracdo > Usudrios”;

i Clicar no botdo “Link do diretério LDAP?;

i Clicar em “Importar novos usuarios”;

i Use o filtro que quiser, caso esteja procurando um usudrio em especifico, ou clique
em “Pesquisar” direto para visualizar todos;

i Marque os usudrios que deseja importar e clique no botao “Acbes>Ac¢ao>Enviar”.
Esse procedimento é o mesmo para grupos e usuarios.

Por padrao, os usudrios recebem uma permissao padrao apenas para abrir chamados.

Vocé

pode alterar isso adicionando perfis a cada usuario.
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Importando grupos:

& Menu “Administracdo > Grupos”;

i Clicar no botdo “Link do diretério LDAP?;
i Clicar em “Importar novos grupos”;
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i Use o filtro padrao, caso esteja procurando um grupo em especifico, ou clique
em
“Enviar” direto para visualizar todos;

i Marque os grupos que deseja importar e clique no botao “Acées>Acao>Enviar?,
como
mostrado abaixo.
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i Basta clicar em "Enviar", para que os grupos selecionados por vocé comecem a
fazer parte do GLPI.

7. Integrar o plugin de Dashboard
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7.1 Baixando o plugin do dashboard
Este plugin permite que vocé vizualize reldtorios e extraia-os de diversas maneira
possiveis.

Usando o wget baixe o plugin como se segue abaixo:
$ wget
https://forge.glpi-project.org/attachments/download/2211/GLPI-dashboard plugin-

0.8.9 GLPI-9.1.x.tar.gz

Ap6s ter realizado o download extraia a pasta do glpi-dashboard:
$ tar —xzvf GLPI-dashboard plugin-0.8.9 GLPI-9.1.x.tar.gz

Depois copie a pasta extraida para a pasta plugins como mostrado abaixo:
$ sudo cp -av dashboard/ /var/www/html/glpi/plugins/

av ocsinventor

7.2 Habilitando o plugin do dashboard via web
Clique em “Configurar” depois em “Plug-ins”.
Clique em “Instalar” e depois clique em “Habilitar”” como mostrado a seguir.
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7.3 Podera acessa-lo diretamente no menu:

Plugins > Painel.
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