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Introducao as Orientacoes Técnicas

Orientacoes
Técnicas
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Orientacao Tecnica — Por que?

O

POR QUE?

Orientacoes
Técnicas

e Instituidas pelo decreto
n° 57.653, de 7 de abril de
2017 como instrumento de
governanca

e Padronizacao de
procedimentos e retencao
de conhecimento

e Embasamento de acoes
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Orientacao Tecnica - Quem?
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POR QUE?

Orientacoes
Técnicas

v,

QUEM?

CGTIC como Orgdo Central
de Tecnologia e
departamento de Tl dos
Orgaos Setoriais
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Orientacao Téecnica - Quando?

QUANDO?

O

POR QUE?

Orientacoes
Técnicas

A qualquer momento.
Disponivel auxilio da CGTIC
(forum virtual ou contato

pessoal)

QUEM?
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Orientacao Técnica - Onde?

QUANDO?

O

POR QUE?
Orientacoes
Técnicas

Disponivel Online no portal
de tecnologia da PMSP:

tecnologia.prefeitura.sp.gov.br j

QUEM?
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Orientacao Tecnica - Como?

QUANDO?

f@.

O— ...

POR QUE?

Orientacoes
Técnicas

\6

Composta por
recomendacoes e sugestoes
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Orientacoes Técnicas

,::::::::::::::::::::::::::§§§ QUANDO?

POR QUE?
Orientacdes
Técnicas

QUEM?

cOMO0?
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Lista de Orientacoes Técnicas

001 Aquisicoes de Ativos Microinformatica

002 Interconectividade de Rede

)
W\

003 Outsourcing de Impressao e Digitalizacao

004 Inventario de Ativos e de Licencas de Software
005 Padroes de Rede Interna

006 Links adequados de Gonectividade a Internet
:0 007 Backup e Armazenamento de Dados

/ 008 Portais e Acessibilidade
/_/_. » 009 Modelos de Uso da Nuvem

— o 010 Critérios Gerais de Gestao de Aplicacoes
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One Pages
S

O ORIENTAGAO TECNICA 003 O©

SERVICOS DE IMPRESSAQ E DIGITALIZAGAO (OUTSOURCING)

] 0 QUE E IMPORTANTE SABER?

[ LEVANTAMENTO DE DEMANDA |o

o [ REQUISITOS TECNICOS FUNDAMENTAIS Jo

B. SERVICOS
PRESTADOS

i C.FORNECIMENTO :
DE PAPEL

pm—e
Q r:/‘

1. Levantar quantitativo
e modelos que formam o
parque de equipamentos.
Ex.: scanner, impressora,

multifuncional, fax etc.

3. Levantar e calcular o
volume de impressoes
mensais de cada

impressora e por unidade
administrativa.

2. Levantar
status de cada
equipamento. Ex.:

idade, garantia etc.

o [ SERVIGOS A CONTRATAR | o

O A 1. Montar um quadro de perfis de
equipamento

2. Montar um quadro de equipamentos por
unidades administrativas

3. Montar um quadro geral de equipamentos

—o[ SOFTWARES DE CONTROLE]o
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SOFTWARE DE
GERENCIAMENTO

Permite acompanhar através da
rede o status dos equipamentos
(disponibilidade, nivel de
suprimentos etc.)

ﬁf]}ﬂ

SOFTWARE DE
BILHETAGEM

Permite acompanhar o volume
de impressoes, identificar
discrepancias, estimar quanto
sera cobrado pelo servigo da
empresa terceira etc.

:
— () SUGESTOES ©

Verificar provaveis Atas de Registro de preco
———o0 disponiveis em vigéncia.

o Uti{izar ferramentas gratuitas para o levantamento
de impressoras em rede.

ACESSE

——OTECNOLOGIA.PREFEITURA.SP.GOV.BRO——
E SAIBA MAIS




OT Online

Acesseas OT 001a010 Download das One Pages 001 a 010
com QRCode com QRCode

PESO: 07 MEGABYTES

Ou no link: Ouno link
https://goo.gl/FV3AIT https://goo.gl/iutw8Q
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001 Aquisicoes de Ativos - Microinformatica

O QUE E IMPORTANTE SABER?

PERFIL DO USUARIO
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001 Aquisicoes de Ativos - Microinformatica

FASES DO CICLO DE VIDA DOS EQUIPAMENTOS

DURANTE A AQUISICAO, é sempre importante considerar o Custo Total de Propriedade (TCO):
TCO = Custo de Aquisicao + Custo de Manutencao + Custo de Treinamento, dentre outros.
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001 Aquisicoes de Ativos - Microinformatica

SUGESTOES RECOMENDACOES

Ter politicas de atualizacdo do parque
de microinformatica

Reparar somente se o valor do concerto
for abaixo de 50% do valor total do ativo

H

=

D‘E Substituir ativos com alto tempo de vida

Requisitos para a aquisi¢ao: peca
nova + garantia

Requisitos para a locagdo: SLA + plano
de saida
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005 Padroes de Rede Interna

o [BOAS PRATICAS DE CABEAMENTO] o
. IDENTIFICAR .

@ E ""CABOSNO : CABOS 'lih' AREA :"TOMADAS NA AREA :
: PATCH PANEL : ! DE TRABALHO : :  DETRABALHO

A Organizar cabos sob piso elevado ou teto rebaixado
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005 Padroes de Rede Interna - Recomendacoes

« Usar o padrao de rede ethernet minimo sugerido para cabeamento de
categoria 5e (CAT.5e). Poréem, para instalacbes novas e de longo prazo,
usar o padrao ethernet para cabos de categoria 6 (CAT.6) ou
superior, tendo em vista seu maior desempenho e vida util.

* Observar a distancia maxima suportada pelo cabo na instalacao de
cada ponto de rede do cabeamento horizontal. A restricao de 100
metros se aplica tanto para os cabos de CAT.5 e como para os cabos
de CAT.6, excecao essa ao CAT 6 a 10 Gbps (55 metros).

« Para cabeamento vertical, utilizar cabos de maior desempenho,
Incluindo-se o uso de fibra optica, cujas caracteristica sao
apresentadas na Orientacao Tecnica OT-006/CMTIC.
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005 Padroes de Rede Interna - Recomendacoes

* Deixar sobra de cabos para manutencao nos racks, nos
brackets e nas tomadas.

« Havendo hubs ja em operacéao, planejar e realizar a
substituicao por switches de rede, preferencialmente
por aqueles que possuam interface de gerenciamento.

 Alterar todas as senhas padrao dos equipamentos que
acessam a rede para senhas mais seguras.
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006 Links de Conectividade Internet

——e [ DIMENSIONAMENTO DA REDE | &—

Considera os perfis de Usuarios:

[: USUARIO BASICO: Navegagéo Web, Email

USUARIO MODERADO: Downloads frequentes; Servigos
de streaming; Servicos baseados em nuvem; VOIP

—® USUARIO DE MULTIMIDIA: Alto volume de downloads:
Web Interatividade; Videoconferéncia

=@ USUARIO AVANGADO: Alta demanda de banda;
aplicacdo web de uso intensivo; multiplos dispositivos
por usuario.

O calculo é feito da seguinte forma:

Y4 N/ N
Multiplicar 0s Somar os
Levantar o itati
quantitativo || Dividir cada quaggi[ggvos V%I;)rrgs
dgatr’:lgé%s q“%f;tgggf’o respectivos obter a
perfil P ’ valores da largura
: tabela: de banda.

\ o AN

\ J /
Perfil do Banda minima Banda ideal
Usuario (Mbps/10 usuarios) | (Mbps/10 usuarios)

Multimidia

2
4
6
8

wWw N P
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003 Servicos de Impressao e Digitalizacao

o 1L RECOMENDAGOES « — (@) SUGESTOES
. , —e  Se 0 Orgdo ja adquirir papel de boa
— Pa'ra_ 0rgaos com del_nanda interna qualidade e tem onde fazer a
media mensal superior a 20.000 armazenagem adequada, sugere-se
impressoes ou 5.000 impressoes que esta etapa do processo
coloridas, o uso de softwares de permaneca internalizada, visto ser
gerenciamento e bilhetagem é baixa a possibilidade do fornecedor
recomendado a fim de melhorar a conseguir oferecer preco inferior ao
Com . . que é obtido através de licitacao

eficiencia do investimento realizado especifica
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003 Servicos de Impressao e Digitalizacao

—e [LEVANTAMENTO DE DEMANDA] o —e @ SUGESTOES *—
@ gj II_II —e Verificar provaveis Atas
de Registro de preco

disponiveis em vigéncia.

1. Levantar quantitativo e modelos que formam o parque de
equipamentos. Ex.: scanner, impressora, multifuncional, fax etc.

. —e Utilizar ferramentas
v— gratuitas para o

v— levantamento de
impressoras em rede.

2. Levantar status de cada equipamento. Ex.: idade,garantia etc.

(V)

3. Levantar e calcular o volume de impressoes mensais de
cada impressora e por unidade administrativa.
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002 Interconectividade de Redes

Art. 12, “III" do Decreto 57.653 de 7 de abril de 2017 - Competéncia da Prodam

TIPOS DE CONEXOES DE REDE

Interno-Interno: ligacdo entre dois sites

0%
| -~ )
Interconectividade tarcanostividads | & Internos.
Interno-Intern Interno-Externo
- : lllll IIIII Interno-RPCD: Iigagéo entre um site
: ol |0 | interno e a Rede Privada de Comunicagéo
e ntere Exterao | [\ | de Dados (RPCD) da Administraco Piblica.
Interconectividade Interno : b = = = = - -
"""""""" ,t ividade Ext : Interno-Externo: ligacao entre um site
SRR - : externo e um site intermno.
R Externo-RPCD: ligacdo entre um site
RPCD externo e a RPCD.
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002 Interconectividade de Redes

Uso de FIREWALL
para controle do trafego
da interconectividade

Ter rede WI-FI corporativa
interna apartada fisica ou
logicamente da rede Wi-Fi
disponibilizada ao cidadao ACORDO preévio
entre as entidades
a serem interconectadas
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002 Interconectividade de Redes

Uma conexao direta de outro site,
interno ou externo, ao Datacenter de
um Orgdo da SMTIC, é uma conexao
critica em termos de Seguranca da

\\\
\\\\

Informacao e Comunicacao.
I
~
A
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002 Interconectividade de Redes

— {2 RECOMENDACOES —

—e Avaliar a tecnologia e 0 modelo
mais adequado de contrato para
implantar a interconectividade

—e Segregar 0s acessos externos da
rede corporativa

—e Substituir todas as senhas padrao
de fabrica dos dispositivos por
senhas fortes

— (@ SUGESTOES

—e (Controle de acesso fisico aos equi-
pamentos de rede e servidores

—e Atualizar backup em todos os dis-
positivos, apartado do equipamen-
to de origem

—e Ter mapeamento de risco e plano
de resposta a incidentes

O FORUM DE
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007 Backup e Armazenamento de Dados

"0 Orgdo Setorial é responsavel
pela gestao dos seus backups,
bem como da sua politica de
* Realizar o backup com foco nos backups, devera estar de acordo
dados ou arquivos corporativos com essa orientagao técnica”

e NAo NOS arquivos pessoals

dos usuarios j
_
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007 Backup e Armazenamento de Dados

 Realizar uma ou mais copias de seguranca para os seguintes dados,

Nno Minimo:
Dados

Imagem do
sistema

realmente
importantes

« Quando tecnicamente viavel, realizar backup dos dados corporativos
gerados, mantidos ou geridos pelo usuario quando houver razoavel
certeza de que ele sera removido, cedido, exonerado ou demitido,

visando mitigar o risco da perda de dados relevantes
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004 Inventario de Ativos e Licencas de Software

O que € um Ativo de TI?

“(...) algo capaz de gerar, receber, processar ou transmitir informacgoes digitais
a fim de oferecer suporte e criar valor para as atividades de negocio”

A gestao de ativos de TI € realizada durante todo o ciclo de vida do hardware
e software, gerando informagoes que embasem iniciativas e estratégias.

—

e Uso e
Inventario

 Desfazimento e

« Aquisicao e
baixa contabil

Incorporacao
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004 Inventario de Ativos Fisicos de TI

Por que fazer um inventario?

INFORMAGOES ESTRATEGICAS = PLANEJAMENTO EFICIENTE

Um inventario atualizado permite identificar bens:
 subutilizados;  particulares;

* inserviveis; * nao localizados.

* sem numero de patrimonio;
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004 Inventario de Ativos Fisicos de TI

SBPM — Sistema de Bens Patrimoniais Moveis

« Uso é obrigatorio (Decreto n° 53.484/12)
« Realiza execucao de inventario e registro de ocorréncias;
* Troca de ativos:
* Transferéncia entre orgaos;
 Movimentacao entre unidades do mesmo 0rgao;
* Acesso: solicitar acesso de UA (Unidade Administrativa) a area que

cuida de patrimonios no proprio Orgao
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004 Inventario de Ativos Fisicos de TI

Quando atualizar o inventario?

1.  Anualmente (31/12 de cada ano); &

IIIIIIIIIII

2. Criacao de uma nova area;

Hardware Software

3. Transferéncia de responsabilidade;

4. Extincao ou transformacao.
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004 Inventario de Ativos Fisicos de TI

« {71 RECOMENDAGOES — ~ — @ SUGESTOES -

—e tilizar sistemas que possam

e Ativos devem ser devidamente rastrear na rede os ativos de
identificados com nimero de informatica conectados
Patrimonio : L

—e 0 inventario pode ser eventual

—e Definir um gestor responsavel (alem de sequir as periodicidades
pelos ativos inventariados recomendadas)

—e Ativos devem estar em ambientes — Caso a area de Tl transfira ativos
Sequros frequentemente para outros

Orgaos, solicitar acesso de UO

—e Controle da Garantia Executor®
Controle de Empréstimo de , - L
Equipamentos —e ﬁ?% ge Tl supervisionar aquisi¢cao

Atentar para as normas de gestao
B patrimoﬁial ) —e Uso de tecnologia RFID para

rastreamento de ativos
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004 Inventario de Ativos Fisicos de TI

Controle de Garantia

Recomenda-se ao gestor implementar um controle proprio com, no minimo:
1. Processo em que foi adquirido o ativo;

Datas de inicio e término de garantia;

Dados de contato para acionar a garantia;

Total de ativos adquiridos no processo, por tipo e modelo;

goA W

NUmero de série do equipamento (ou outro codigo solicitado pelo
fornecedor quando é acionada a garantia) e numeros de patrimonio;

6. Especificacao técnica dos ativos;
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004 Inventario de Ativos Fisicos de TI

SOLICITACAO
FORMAL
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004 Inventario de Ativos Fisicos de TI

Inventario de Licencas de Software

— {nﬁl RECOMENDAGOES « « @ SUGESTOES -
. . — i i 9
Armazenar e controlar em planilha ou sistema Prmt:edllmdenltp para atualizagao do
0s comprovantes de aquisicdo de licencas e contrale de ficongas
as informacdes minimas sobre software: (instalagao/remocao)
—e Tipo de licenca (on premise ou SaaS) —* Acesso restrito das licencas de
Fabricante/revendedor software as pessoas responsaveis pela
, ’ instalacao
—e Data da compra, inicio e termino do suporte
—e Data da vigéncia contratual e renovacao
automatica —e Dados de contato para acionar o suporte
—e (uantidade de —e (Controle de gestdo de usuarios (licencas
licencas x instaladas associadas a usuarios)
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004 Inventario de Ativos Fisicos de TI

Normativos

 Decreto n° 53.484, de 19 de outubro de 2012
» Sistema de Bens Patrimoniais Moveis — SBPM
_
* Decreto n°® 56.214, de 30 de junho de 2015
« Alteracdoes no Decreto n°® 53.484
(.t

» Portaria SF 262/15, de 02 de dezembro de 2015
« Normas complementares e procedimentos quanto
ao reqgistro e controle de bens no SBPM
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Duvidas?

http://tecnologia.prefeitura.sp.gov.br

http://forum.govit.prefeitura.sp.gov.br/

R
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Gestao de Aplicacoes
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STATUS PDSTIC

Total de 6rgaos

73

PDSTIC em branco

21 Submetido Aprovado

Em preparacgao

34,25%

Submetidos

5

Em revisao

Aprovados

3

Em 19 de fevereiro de 2018
I E
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STATUS PDSTIC

G peeitura Regional Pinheiros

Secretaria Municipal de Mobilidade e Transportes

Prefeitura Regional Sapopemba

Sao Paulo Obras

Prefeitura Regional Sao Mateus

Sao Paulo Transporte

Prefeitura Regional Vila Prudente

Secretaria Municipal do Verde e do Meio Ambiente

Servigco Funerdrio do Municipio de Sao Paulo

Autarquia Hospitalar Municipal

Secretaria Municipal de Justica

Companhia de Engenharia de Trafego

Secretaria Municipal da Pessoa com Deficiéncia

Coordenacao de Vigilancia em Saude

Secretaria Municipal de Rela¢des Internacionais

Fundacao Paulistana de Tecnologia

Secretaria Municipal da Saude

Prefeitura Regional Jagand/Tremembé

Secretaria Municipal do Trabalho e
Empreendedorismo

Prefeitura Regional Vila Maria/Vila Guilherme

Sao Paulo Negdcios

Prefeitura Regional Mooca

Sao Paulo Parcerias

PRODAM Sao Paulo Turismo
o e
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STATUS PDSTIC

Planejamento Financeiro 2018

Adauirir + ativos de microinformética + desktop
Adquirir + licenga de software + outro RE13.1M
Adquirir + licenga de software + suite de escrit... R$7.3M
Adquirir + ativos de rede + switch RE6.1M
Contratar + servigo + impressdo e digitalizagdo RE&.0M
Contratar + servigo + helpdesk e suporte R35.9M
Desenvolver + sistema de informagdo + outro RE5.4M
Conftratar + servigo + hospedagem RE5.1M
Contratar + comunicagdo + link RS5.0M
Ri0M RE2M RE4M RE6M RE8M RE10M RE12M RE14M RE16M

Confratar + servigo + cabeamento estruturado

Contratar + servigo + fabrica de software

Adquirir + suprimentos + de informatica R%2.45M
Contratar + servigo + impressao
Alugar + ativos de microinformatica + desktop R$1.13M
RE0.0M RE0.5M RE1.0M R%1.5M REZ2.0OM R82.5M R%3.0M R%3.5M RE4.0M R%4.5M
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Diagnostico de TI



Diagnostico 2018

Quantidade de Desktops

Quantidade proprios 55
Quantidade locados 0
Quantidade + 5 anos 100

s
E==SS==ESmRN
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Diagnostico 2018

Equipe de Tl

Equipe por cargo/categoria
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